2’ REAL GRANDEZA

FUNDAGAO DE PREVIDENCIA E ASSISTENCIA SOCIAL

Ao acessar o Sistema Benner pela primeira vez, o Usudrio concorda com a Politica de
Administragdo de Contas de Usudrios, com os Termos e Condigées de Uso do Sistema
Benner, e com os requisitos do Termo de Confidencialidade, aqui disponiveis.

POLITICA DE ADMINISTRACAO DE CONTAS DE ACESSO POR USUARIOS

DATA: 01/05/2015
VERSAO: 1.0

Contexto

A Fundagdo Real Grandeza passou a gerir planos de saude de beneficiarios de distintas
entidades. Para tanto, mantém equipe interna e fornecedores especializados, os quais
necessitardao acessar as contas dos beneficiarios, inclusive de forma remota.

Tendo em vista que tais contas contém dados e informagdes pessoais, bem como os
servicos e sistemas sdo de elevada importancia para a adequada gestdo, torna-se
essencial controlar, dentre outros aspectos: (i) quem estd acessando as informagdes
(“usudrio”); (ii) quando as informacgdes sao acessadas; e (iii) de onde é feito tal acesso.
Tais controles pressupdem que cada usuario seja devidamente identificado e que tenha
funcdes e privilégios claramente definidos.

O ciclo de vida do acesso por cada usuario sera devidamente monitorado, garantindo a
adequacdo a e a implementacdo das Politicas aplicaveis.

Objetivo e escopo

O objetivo desta Politica é de definir procedimentos e controles de acesso ao Sistema
Benner, e de prestacao e/ou utilizacdo dos Servigcos de Gestdo de Planos de Saude,
visando a protec¢do da privacidade, seguranca e confidencialidade de todos os sistemas,
recursos, aplicacdes e dados que componham e/ou integrem o Sistema Benner e os
Servicos de Gestao de Planos de Saude.

Esta Politica aplica-se a todos os responsaveis pela criacdo, atribuicdo, extincdo e
administracdo de modo geral das contas de Usuario e/ou contas de acesso ao Sistema
Benner e/ou a qualquer sistema compartilhado dos Servicos de Gestao de Planos de
Saude.

A Fundacao mantera repositério central das identidades e informagdes de contas.

As Politicas de Seguranca da Informacao, Uso de Recursos Computacionais, bem como
os Acordos de Confidencialidade se aplicam aos Administradores e Usuarios de Contas
de Acesso.

Definicoes
Acesso: capacidade de usar, modificar e manipular os dados e/ou as informacoes
constantes do Sistema Benner e/ou obter acesso a um local e/ou espaco fisico.
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Confidencialidade: protecdao de dados/ informacoes sigilosos de forma que ndo ocorra
divulgacao dos mesmos para individuos, entidades e ou processo ndo-autorizados.

Controle de Acesso: procedimento para negar ou outorgar requisicdes especificas
acerca da obtencdo e/ou uso de dados/ informagdes, com o propdsito de proteger
contra acesso ou uso nao-autorizados do Sistema Benner.

Disponibilidade: protecao do Sistema Benner, bem como de dados e/ou informagdes,
de forma que os Usuarios autorizados possam acessar o Sistema de maneira segura e
oportuna.

Principio das prerrogativas minimas: as prerrogativas de acesso de qualquer Usuario
devem ser limitadas aos recursos necessarios para o estrito cumprimento de suas
fungdes e/ou deveres.

Principio da Separacdo das Fung¢des: uma Unica pessoa ndo deve ser responsavel por
completar ou controlar uma tarefa, ou conjunto de tarefas, do principio ao fim, de
forma a impedir/ evitar abusos, fraudes e outros danos, quando possivel.

Identificacao
Identificacdo é o processo de atribuicdo de um identificador para cada Usuario, em
diferentes niveis de acesso.

Caracteristicas dos identificadores:

e Unico: cada identificador deve ser associado com uma unica pessoa e/ou
entidade;

¢ Unicidade: cada individuo tera tio somente um tUnico identificador;

e Nao-reutilizacdo: uma vez que um identificador seja atribuido a uma pessoa
e/ou entidade, tal identificador sera sempre associado a tal pessoa/entidade e
em hipotese alguma podera ser re-atribuido para identificar outra pessoa e/ou
entidade.

Cada Usuario sera responsavel pelo envio da informag¢do completa, correta e atual para
criacdo de sua conta de acesso. Sera também responsabilidade do préprio Usuario a
atualizacdo dos dados sempre que necessario.

[PERIODICIDADE] os Administradores de Conta e/ou o préprio sistema realizarao uma
varredura para identificar as Contas de Usuarios inativas ha ........ dias para que sejam
tomadas as medidas cabiveis (incluindo a confirmac¢ao ou desativacdao da Conta de
Usuario).

Autenticacao

Autenticacdo é o processo empregado para confirmar que a pessoa e/ou entidade é
efetivamente quem a pessoa e/ou entidade diz ser, validando a identidade da pessoa
e/ou entidade. Os processos de autenticacao incluem um identificador publico (como
nome de Usudrio ou numero de identificacdo) e informacdo de autenticacdo privada
(como uma senha e/ou um numero de identificacdo pessoal (PIN)).
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O Sistema Benner e demais aplicacdes relacionadas a prestacdo de servicos de Gestdo
de Plano de Saude utilizardo mecanismos de autenticacao com criptografia, aderindo
aos seguintes procedimentos:

Credenciais de autenticagdo ndo podem ser inseridas (gravadas) em codigos de
programas, exceto se nao houver outra op¢ao disponivel;

Senhas tUnicas serdo inicialmente providenciadas por meio de método seguro e
confidencial e serao alteradas pelo Usudario no primeiro acesso;

Senhas ndao podem ser salvas em formato de texto ou em outro formato
facilmente conversivel;

Senhas padrao programadas de fabrica ou senhas em branco serdo
imediatamente identificadas e alteradas no momento da instalagdo do Sistema
Benner, programas e/ou aplicacdes relacionadas.

Como garantia de que as senhas possuem a seguranca adequada, as senhas de Usuarios,
do Sistema Benner e de dispositivos que acessem remotamente o Sistema Benner
devem atender aos seguintes requisitos minimos de seguranca, quando tecnicamente

possivel:
Requisitos da Senha
Alteracdo da Senha A cada 6 meses
Numero minimo de caracteres 8
Complexidade da Senha Média
Historico de senhas
Bloqueio de conta Apds 4 tentativas consecutivas erradas
Tempo do bloqueio
Renovacdo do pedido de log-in Ap6s 1 hora de inatividade do sistema
Protetor de Tela Apés 15 minutos, com protecdo por
senha

As contas de Usudrios privilegiados (raiz, super usudario, e senhas de Administradores
para servidores, bancos de dados, dispositivos de infra-estrutura e outros sistemas)
tem que aderir aos parametros elencados acima e sempre que possivel ao que segue:

Autentica¢do para Usudrios individualmente, e ndo em grupo;

0 Nos casos em que seja necessario para fins administrativos conta de
grupo e senhas compartilhadas, tais senhas serdo obrigatoriamente
alteradas a cada 6 meses e imediatamente apds a troca e/ou substituicao
de membro do grupo;

Dispositivos configurados especialmente com separacdo para contas de
Usudrios privilegiados e contas de Usudrios ndo-privilegiados;

Dar preferéncia a autenticacao de contas de Usuarios nao-privilegiados (ou seja,
criar majoritariamente contas de Usuario ndo-privilegiados e excepcionalmente
contas de Usuarios privilegiados).
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Autorizacao

Autorizagdo é o procedimento empregado para dar permissao aos Usuarios
autenticados. Autorizagdo concede ao Usuario, por meio de tecnologia ou processos, o
direito de usar os ativos de informacdao e determina o tipo de acesso permitido
(somente leitura, criar, apagar, e/ou modificar). O Sistema Benner ou aplicacdo de
acesso deve determinar se o Usudrio tem permissdao para desempenhar a operagao
solicitada.

Os Usudrios nao terdo permissdo para acessar dados sigilosos, exceto nos casos em que
o titular da informacao tiver consentido por escrito por meio de um procedimento
previamente estabelecido para esse fim.

Os Administradores devem garantir que todos os Usuarios que tenham acesso a dados
sensiveis participem de palestras e treinamentos adequados a sua protecao, bem como
que conhecam e aceitem o Termo de Confidencialidade da Fundacao.

Deveres de Segregacao

Os privilégios de acesso concedidos a cada Usudrio individualmente respeitardo o
principio da separacdo de deveres. Usudrios técnicos e/ou administrativos, como
programadores, Administradores de sistemas, de bancos de dados e /ou de seguranca
terdo um acesso adicional e separado para quando utilizarem o Sistema Benner como
Usuarios finais.

Compliance

Os proprietarios do Sistema documentarao os procedimentos de controle de acesso e
apresentarao tal documentagdo sempre que necessario para fins de auditoria. Indicios
de aprovacao de conta, encerramento e desativacdo devem ser apresentados quando
solicitados para fins de auditoria.

Deveres e Responsabilidades dos Administradores de Contas

Os Administradores de Contas:

serdo indicados entre os ocupantes dos cargos de analista de saude, dentro da
Fundacao;

gerenciardo as contas de acesso de maneira a mitigar riscos aos dados pessoais e a
Fundacao, protegendo a integridade do Sistema Benner, dos banco de dados e da
informacao armazenada;

garantirdo a real necessidade de criacao da Conta de acesso / Usuario;

deverdo, ainda, monitorar a adesdo a esta Politica e garantir a implementacdo de
medidas para prevenir ou remediar qualquer deficiéncia.



